Y Junta de
%P Castilla y Leén

Consejeria de Educacion

Guia de usuario para acceder a la ADMINISTRACION
DEL SITIO WEB del centro desde fuera de la red

educativa (via https://remotocentros.educa.jcyl.es )

1. PROCEDIMIENTO A SEGUIR LA PRIMERA VEZ:

Paso 0: El equipo directivo del centro deberd darle de alta en Stilus Ensefia > Organos y Cargos con la funcién
“Administracion Web Centros”. Una vez que le den de alta, ésta puede tardar hasta 24 horas en hacerse
efectiva.

Si usted ya dispone de acceso desde casa a la aplicacién IES Fdcil, o al escritorio remoto, puede obviar el resto
del proceso, ya que el procedimiento es el mismo que realiza para acceder a estas aplicaciones.

Paso 1: Instale en su teléfono mdvil la aplicacidn Google Authenticator. Esta aplicacidén incrementa la
seguridad en el proceso de identificacion del usuario mediante la generacion de cddigos aleatorios
temporales (segundo factor de autenticacion o 2FA) y serd necesaria si se valida con usuario y contraseia de
Educacyl o con certificado electréonico de la FNMT. No necesitara estos codigos de Google Authenticator si
va a autenticarse utilizando su DNIe (DNI electrdnico).

Google Authenticator
e 9

Google LLC

iATENCION! El uso de estos cédigos temporales necesita que los sistemas estén sincronizados. Por ello, se
le recomienda tener configurado el ESTABLECIMIENTO AUTOMATICO DE FECHA Y HORA tanto en el equipo
con el que accede en remoto como en el dispositivo movil que le proporciona el cédigo aleatorio temporal.

Paso 2: Acceda desde un navegador web de su PC a la siguiente direccion URL:
https://remotocentros.educa.jcyl.es y autentiquese con su usuario Educacyl (sin afiadir “@educa.jcyl.es”)

PORTAL DE ACCESO REMOTO ’ ¢‘:‘
S S
Junta de

A LA RED DE CENTROS EDUCATIVOS (1,,:

Castilla y Leon DE LA JUNTA DE CASTILLA'Y LEON

Bienvenido al
Portal de Acceso Remoto a la Red de Centros Educativos

Usuario ‘ Seleccione el método de autenticacion que va a utilizar.
Contrasefia ‘ En caso de utilizar un método de autenticacién distinto a

Método de e certificado electrénico (FNMT o DNIe) indique sus credenciales.
autenticacién | Remoto-2FA v Asegurese de que el equipo que estd usando y el dispositivo mévil

que le proporciona el segundo factor de autenticacién (2FA)
S tienen los dos la hora correcta.
| Aceptar |
Mantenga la posibilidad de usar varios métodos de autenticacion
por si el algin momento no pudiera usar alguno de ellos, pero si
otro de los demas.

El sistema utiliza cookies técnicamente necesarias para la
prestacién de los servicios que soporta.

Informacioén sobre proteccion de datos:
https://gobiernoabierto.jcyl.es/web/es/transparencia/registro-
actividades- tratamiento-datos.html
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Elija el método que vaya a utilizar y seleccione Acceder (en caso de usar Remoto-2FA, tendra que introducir
su usuario y contrasefia de Educacyl).

Nota 1

Si en lugar de seleccionar Remoto-2FA selecciona Remoto-DNle, podra utilizar su DNI electréonico para
identificarse (necesitara un lector y la contrasefa de su DNle).

Si selecciona Remoto-FNMT-2FA podra utilizar su certificado electrénico de la FNMT y el cédigo generado
por Google Authenticator para identificarse. Usando estas opciones no tendra que introducir usuario y
contrasenfa.

Paso 3: En el caso de que utilice uno de los métodos que requieren segundo factor de autenticacion, tras
validarse la primera vez le aparecerd un cddigo QR que debera escanear con la aplicacion Google
Authenticator instalada en el Paso 1, para vincular su usuario a su teléfono mavil.

Agregar s cuenta de usuario para la aplicacion de
autenticaciéon de dos factores

Debera instalar una aplicacién de autenticacion de dos factores (Google
Authenticator) en su smartphone o tablet.

1. Configure la aplicacion:

Abra la aplicacién de autenticacion de dos factores y aflada la cuenta de
usuario " ‘o mmml!’ escaneando el cédigo QR siguiente.

2. Guardar c6digos de copia de seguridad:

Los cédigos de copia de seguridad se pueden utilizar para acceder a su
cuenta en caso de que pierda el acceso al dispositivo y no pueda recibir
los cédigos de autenticacién de dos factores. Los siguientes cédigos de
copia de seguridad son solo para un uso. Le recomendamos que los
guarde de forma segura.

|
1
]

Copiar en el portapapeles ’

3. Introducir el cédigo token que genera la [ |

aplicacién: /

Iniciar sesion \
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Una vez vinculada su aplicacién Google Authenticator, vuelva al sistema de acceso remoto (navegador web)
y, como le indican las instrucciones que aparecen en pantalla, copie en un lugar seguro los 10 cddigos de
copia de seguridad. Son cddigos de un solo uso que podria utilizar en caso de que no pueda generar codigos
aleatorios temporales con su aplicacion Google Authenticator, por ejemplo, porque ha tenido un problema
con su dispositivo movil. Estos cédigos de copia de seguridad son, por tanto, alternativos a los cddigos
aleatorios temporales generados con su aplicacién Google Authenticator.

iATENCION! Estos cédigos cambian cada 30 segundos. Si queda poco tiempo para que terminen esos
30 segundos de validez del cédigo aleatorio temporal, le recomendamos que espere a que se inicie
el tiempo de validez de un cddigo aleatorio temporal nuevo.

En el caso de que, en otro equipo, ya tuviese previamente configurado este acceso remoto (es decir, ya tiene
vinculado su usuario Educacyl a Google Authenticator para este uso, y lo que desea es poder acceder también
desde el equipo actual) la pantalla que le muestra el navegador serd la siguiente:

PORTAL DE ACCESO REMOTO
Fﬁg Junta de A LA RED DE CENTROS EDUCATIVOS L’,,.
Castilla y Ledn DE LA JUNTA DE CASTILLA Y LEON

Bienvenido al
Portal de Acceso Remoto a la Red de Centros Educativos

Pagina de credenciales adicionales de Ivanti Secure Access for s

Abra la aplicacién de autenticacion de dos factores en el dispositivo para ver su cédigo de autenticacion y verificar su identidad.

Si actualmente no tiene acceso al dispositivo, utilice uno de los cédigos de copia de seguridad que ha guardado anteriormente.

Cédigo de autenticacion: ‘oooooo

| Iniciar sesién

Acto seguido, introduzca el cédigo generado por Google Authenticator y haga clic en ‘Iniciar sesion’.

Paso 4: Ahora se intentaran cargar los componentes software. La comprobacién puede tardar unos minutos.

PORTAL DE ACCESO REMOTO
Eg Junta de A LA RED DE CENTROS EDUCATIVOS
Castilla y Leén DE LA JUNTA DE CASTILLA Y LEON

Cargando componentes...
Espere. Este proceso puede tardar varios minutos.

® Comprobador del host..

Si un error impide que un componente se cargue correctamente, usted puede hacer clic aqui para continuar. Puede que no estén disponibles todas las funciones.
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Como no estan instalados, se le solicitara la descarga e instalacion de estos componentes software:

45
B httpsi//remotocentros.educajoyl.es/dana-na/setup/psaldownload.cgi?b=/dana-na/auth/url_38H3LkVZfw3zpyyb/welcome.cqi%3Fp%3Dpreauth%26signinRealmd%3D198ic=/dana-na/auth/url_38H3LkVZfw3zpyyl 19
PORTAL DE ACCESO REMOTO "sg‘ﬂg'fﬁ
5 2
DE CENTROS EDUCATIVOS L’Eg‘?’,‘f:/?u o\
J 275
DE LA JUNTA DE CASTILLA Y LEON v

Parece que el iniciador de aplicaciones no esta instalado. Descarguelo ahora para continuar.

e ———— -
et =~

¢ ~
o Descargar »
=

Se inicia la descarga del fichero PulseSecureAppLauncher.msiy, tras ello, tendra que ejecutar este instalador.

(5 | =1 Instalacién de Pulse Applicatior X = +

<« (c] O 8 https;//remotocentros.educajcyl.es/dana-na/setup/psalinstall.cgi?b=%2Fdana-na%2Fauth%2Furl_38H3LkVZiw3zpyyb%2Fwelcome.cgi%3Fp%3Dpreauth%26amp%3BsigninRealmid%3D198ic=%2Fdana-na%2Fau: ¥
-
PORTAL DE ACCESO REMOTO '_::,5‘::35
8 umage A LARED DECENTROS EDUCATVOS (g :—5%33, A Q)
Castilla y Leon DE LA JUNTA DE CASTILLA Y LEON A
—

Cuando se haya completado la descarga del iniciador de aplicaciones, siga estos pasos para la instalacion.

"Open File - Securty Warning

Do you wank to run thi file?

—

1% PubseSecureApplau..msi

Click “Run”

Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando .
Recomendamos seleccionar "recordar" y "siempre" durante el proceso de instalacién.

Servicio de Digitalizacion y Tratamiento de la Informacion Educativa (febrero 2024)

Pagina 4



. Junta de
'" Castillay Leén

Consejeria de Educacion

Si no le aparece exactamente el didlogo de “Open File” mostrado en la imagen anterior, para ejecutarlo, le
aparecerd otro similar, segun el navegador que esté usando, por ejemplo, alguno de los siguientes:

) !ﬂl PulseSecureApplauncher.msi

Completada — 6,9 MB
Mostrar en carpeta

Mostrar todas las descargas Copiar enlace de la descarga

Eliminar

Eliminar del historial

Limpiar panel de vista previa

ﬂ%‘ PulseSecureAppLa...msi = ¥

Abrir

Abrir siempre archivos de este tipo

Mostrar en carpeta

Al terminar la instalacidn, le aparecerd el mensaje de confirmacién de que todo ha ido bien.

¥ " Pulse Secure Application Launcher X

) Pulse Secure Application Launcher has been installed
" successfully.

Y Puisher: putse secure, 1LC
Type: Windews Installer Packsge
From. C:\Users\admin\Downloads\PulseSecureAppLaU.

Click "Run" /

Cuando haya completado los pasos anterlore&, haga clic AQUI}ara contlnuar |n|C|ando .
Recomendamos seleccionar "recordar” y snempr g™ darante eI proceso de instalacion.

Una vez instalado el lanzador de aplicaciones, tendra que instalar la aplicacion ‘Host Checker (Se
recomienda activar la casilla ‘Permitir siempre...”). Haga clic en el botén ‘Abrir Pulse Secure Application
Launcher'.

¢Abrir Pulse Secure Ap...ation Launcher?
% Junta

Castilla y Les https://remotocentros.educa.jcyl.es quiere abrir esta aplicacion. \
Permitir siempre que remotocentros.educa.jcyl.es abra este tipo de enlaces en la aplicacion asociada
Cargant
Espere. Es

P Abrir Pulse Secure Application Launcher

Si un error impide que un componente se cargue correctamente, usted puede hacer clic aqul para continuar. Puede que no &
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Para que no pregunte mas veces, se recomienda hacer clic en ‘Siempre’:

Pulse Secure Application Launcher - Advertencia

¢Desea pemitir que Pulse Secure se ponga en contacto con el servidor y/o descargue,
instale, ejecute software desde el servidor?

Nombre del servidor:  remotocentros.educa.jcyl.es

Nombre del producto: Host Checker

Siempre | Si | No I

La aplicacidn se descargar3, se instalara y se ejecutara:

Host Checker

Descargando UnifiedSDK. zip. Espere...

Descargando 458752 de 5000002... ‘

X m

Una vez que Host Checker evalle el PC desde el que esta accediendo ...

Cargando componentes...
Espere. Este proceso puede tardar varios minutos.

@ Host Checker..

Si un error impide que un componente se cargue correctamente, usted pu

... y sea satisfactoria, se llegara a esta pagina:

PORTAL DE ACCESO REMOTO ' :g'
s ¢§3%
A LA RED DE CENTROS EDUCATIVOS L?;,"'W

DE LA JUNTA DE CASTILLA Y LEON

Sesion iniciada como: m P ﬁ:ﬂ i
e

Inicio Preferencias Ayuda Cerrar sesion

Bienvenido al Portal de acceso remoto a la Red de Centros Educativos. Usted inicié sesién por dltima vez en Mon, =« @i 21:35:36 CET
desde % G s s

airuiz
IMPORTANTE

Compruebe |a informacién de su Gltimo acceso remoto que se muestra arriba. Si sospecha de un posible incidente de seguridad, notifiquelo a través de su
equipo directivo.

C TONES DE

a) Proteja la confidencialidad de su trabajo. Utilice el acceso remoto el minimo tiempo imprescindi En caso de se de su puesto bloquéelo con
contrasefia o finalice su sesién remota.

b) Mantenga su equipo actualizado.
c) Vigile su equipo para evitar accesos no deseados o robos.
d) Utilice accesos a Internet de confianza.

e) Cumple la Politica de Sequridad de la Informacién y Proteccién de Datos y la Norma de condiciones de uso de los sistemas de informacién de la
Administracién de la C idad de Castilla y Ledn de la Administracién de la Comunidad de Castilla y Ledn.

Puede contactar con su equipo directivo para recibir soporte.

Sesiones de aplicaciones cliente ‘ v

EJ 1vanti Secure Access Client | Tnicio |

Tenga en cuenta que si inicia Ivanti Secure Access Client, |la sesion del explorador se cerrara debido a la directiva de seguridad
especificada por el administrador.
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Presione en el botén Inicio para iniciar el cliente “Ilvanti Secure Access”. Puede que haya que permitir de
nuevo el Lanzador de Aplicaciones. Se sucederan una serie de ventanas para la instalacion de los diferentes

componentes. Acepte o pulse “Si” cuando proceda.

g Pulse Secure Component Manager Installer

Editor comprobado: Pulse Secure, LLC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

@ Pulse Securelnstaller.exe

Editor comprobado: Pulse Secure, LLC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

4a9a82.msi

Editor comprobado: Pulse Secure, LLC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

@ Pulse Securelnstaller.exe

Editor comprobado: Pulse Secure, LLC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

IN 1NN

Configuracién: Pulse Secure

Descargando Pulse Secure. Espere...

Descarga 89% completa.

L]
Cancelar |

Configuracién: Pulse Secure

Instalacién de Pulse Secure: 33% completa. Espere...

Ivanti Secure Access Client
_- Please wait while Windows configures Ivanti Secure Access Client
T
Gathering required information...
[ t bl
Secure Access Client
Ivanti Secure Access Client | © 2010-2023 by Ivanti, Inc.
Version 226.1 i Todos los derechos reser...
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Cuando esté iniciado, aparecera en los iconos de la barra de tareas la aplicacién ‘lvanti Secure Access Client’.

-~

5B ) 28

5

Podra gestionar su conexién como desee, pulsando con el botdn derecho del ratén sobre el icono de ‘Ivanti
Secure Access Client’:

ivanti

Secure Access Client

Archivo  Ayuda

| Conexiones _ FPARA

U4l Desconectar

~-

-

et , ‘

Salir

® 2010-2023 by Ivanti, Inc
Todos los derechos reservados Cerrar

A partir de ese momento, ya se podrd acceder a la administracidon de la pagina web del centro, desde la
direccidn http://{codigoDeCentro}.centros.educa.jcyl.es/administracion
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2. PROCEDIMIENTO RESTO DE VECES:

Pulse en el icono situado en la barra de tareas de “lvanti Secure Access Client” con el botén derecho del ratén, y
elija la opcidn de “conectar” en el menu contextual.

Abrir Ivanti Secure Access Client
-

\' Conectar ¥ ' Conexion-Educa >

Salir

L m T q)

Elija la forma de conexidn y pulse “Conectar”:

ivanti

Secure Access Client

Conectandose a: Conexion-Educa

Seleccione un territorio:

Remoto-2FA

Remoto-DNle
Remoto-FNMT-2FA

Guardar ajustes

[ Conectar ] [ Cancelar ]

Se le solicitara su usuario Educacyl (sin “@educa.jcyl.es”) y su contrasefia.

ivanti

Secure Access Client

Conectandose a: Conexion-Educa

P

7

7S Proporcione las siguientes credenciales para completar la
u conexion.

Nombre de usuario:

Contrasefia:

Guardar ajustes

[ Conectar ][ Cancelar ]
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Y tras ello, la “Informacion de token secundaria”, que es el cddigo generado por Google Authenticator:

- a - a
Ivanti Ivanti
Secure Access Client Secure Access Client

Conectandose a: Conexion-Educa Conectandose a: Conexion-Educa

73 Proporcione las siguientes credenciales para completar la

conexion. Comprobando cumplimiento... L Cancelar )

Ingrese su informacién de token secundaria:

[gonectar J [ Cancelar ]

ivanti

Secure Access Client

Conectandose a: Conexion-Educa

7~ ; . A,
? Realice Ia siguiente seleccidn para completar la conexion.

Advertencia: tiene una sesién que ya se
encuentra en ejecucién. Haga clic en Conectar
para terminarla y cree una nueva sesion. Haga
clic en Cancelar para conservar la sesién
existente.

' Ivanti Secure Access Client

(E e ST E22:39:49 Hora estan|

lvanti Secure Access Client

n completa.

[ Conectar J[ Cancelar ]

Y ya podra acceder a la administracion de la pagina web del

centro, desde la direccion
http://CodigoDeCentro.centros.educa.jcyl.es/administracion

Nota 2: Si después de agregar su cuenta a Google Authenticator usted cambia de teléfono moévil, puede ir a
la opcion ‘Transferir cuentas’ para pasar la cuenta al Google Authenticator del nuevo teléfono movil.
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3. BLOQUEO DE CUENTAS
Su cuenta se bloquearda durante 30 minutos si introduce 5 cddigos erroneos seguidos. Debera esperar para poder

introducir nuevos cédigos.

B e A LA RED CORPORATIVA
o un e
Castilla y Ledn DE LA JUNTA DE CASTILLA Y LEON i

Portal de Acceso Remoto a la Red Corporativa de la Junta de Castilla y Le6n

Su cuenta TOTP se ha bloqueado.
ﬂ Seleccione el método de autenticacion que va a utilizar.

Usuario

Contrasena En caso de utilizar un método de autenticacién distinto a

7 certificado electrénico (FNMT o DNIe) indique sus credenciales.

Estando autenticado, puede ver sus cddigos de copia de seguridad o generar nuevos pinchando en
“Preferencias”, “General”, “Ver” o “Generar”, respectivamente. Si va generando con suficiente antelacién

nuevos codigos puede ampliar el tiempo de uso del acceso remoto sin Google Authenticator.

'{?ﬁ Junta de PORTAL DE ACCESO ‘
castiiayLesn A LA RED CORPORATIVA Se— e
DE LA JUNTA DE CASTILLA Y LEON = R oo C = B
Examinar

P Preferencias

Inicio del usuarl‘ @?Apllcaciones Avanzado

Cambiar contrasena
Contrasefia anterior: ||

Nueva contrasefa:

Cambiar contrasefia

Copiar en el portapapeles |
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4. SOPORTE A CONSULTAS E INCIDENCIAS

Para recibir soporte debe contactar con su Centro de Atencion a Usuarios. Indique claramente su nombre de usuario
y la direccién web del servicio de acceso remoto al que accede en: (https://remotocentros.educa.jcyl.es).

Menu

Temas
| Elija una opcién

v|a

Informacion
| Centros Educativos Digitales v |

Centros Educativos Digitales

E | «fh Escuchar | > ’ J Imprimir

(& Enviar a Twitter

Als|i]s[T]Al=

Atencion a Usuarios

- Equcarion (S6io activo para miembros e equipos BIrectves ae centros puoiicos)

ACCES0 3 ASISTA

Tipo de

L Forma de acceso Que puedo solicitar Disponibilidad
De Lunes a Jueves 8:00 a 19:00
Teléfono 9834187 45 Consultas e incidencias
Viernes 8:00 a 15:00

O también puede ponerse en contacto con el coordinador SIGIE de su provincia.
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